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Im Folgenden werden die technischen und organisatorischen MaRnahmen zur Gewahrleistung von Datenschutz
und Datensicherheit festgelegt, die die Software Werke (,,Betreiber*) einzurichten und laufend aufrechtzuerhalten
hat. Ziel ist die Gewahrleistung insbesondere der Vertraulichkeit, Integritat und Verfiigbarkeit der verarbeiteten
Informationen.

1) Datenzugriff

Jeder registrierte und somit authentifizierte Nutzer ist nur fiir die Einsicht seiner eigenen Daten autorisiert. Es gibt
keine Moglichkeit, personenbezogene Daten anderer Nutzer einzusehen.

Alle Passworter werden clientseitig mittels einer kryptografischen Hashfunktion verschliisselt, bevor sie an den
Server Ubertragen und in der Datenbank gespeichert werden. Alle Anwendungsdaten des Nutzers werden direkt auf
dem Endgerat mit dem Passwort des Nutzers verschlisselt und erst danach zum Server Ubertragen.

Es ist jedoch grundsatzlich notwendig, dass insbesondere vertragsbezogene Daten, als auch Daten zur Erstellung
des Nutzeraccounts nicht vollstandig verschliisselt und fiir den Betreiber lesbar sind. Daten, die der Nutzer
hingegen in der App selbst hochladt, sind grundsatzlich verschliisselt.

Die gesamte Kommunikation zwischen Server und Client findet zudem mit dem hybriden
Verschliisselungsprotokoll TLS statt.

AusschlieRlich vom Betreiber autorisierte Mitarbeiter haben Zugriff auf anonymisierte Statistiken zu Anzahl und
Status der Benutzerkonten (nicht deren Anwendungsdaten). Dies wird tiber eine Authentifizierung vor
unberechtigtem Zugriff geschitzt.

Der Zugang zu den Servern ist mit Hilfe einer Public-Key-Infrastruktur abgesichert. Somit kann lediglich der Inhaber
des privaten Schliissels mittels SSH auf die Server und somit die Datenbanken zugreifen. Der Inhaber des privaten
Schlissels ist der vom Betreiber autorisierte Mitarbeiter fiir Serveradministration.
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2) Gewahrleistung der Vertraulichkeit

Durch die Ende-zu-Ende-Verschliisselung werden alle Daten eines Nutzers nur verschliisselt auf den Servern
gespeichert. Damit sind diese vor unbefugtem Zugriff geschiitzt. Nur der Nutzer kann mit seinem geheimen
Passwort seine Daten auf seinem Gerat entschliisseln und einsehen.

3) Gewahrleistung der Integritat

Alle Anwendungsdaten werden automatisiert von der Anwendung des Betreibers auf dem Gerat des Nutzers mit
dessen geheimen Passwort verschliisselt. Die Ubertragung zum Server ist zusatzlich mit TLS verschlisselt. Alle
Verschliisselungsmechanismen basieren auf aktuellen und weit verbreiteten Standards, die die Integritat der Daten
gewahrleisten. Die verschllisselten Anwendungsdaten werden niemals verandert und nur durch Loschen des
Benutzerkontos vom Server geloscht.

Alle Daten des Benutzerprofils werden vom Betreiber ausschlieBlich gelesen, aber niemals verandert und nur durch
Loschen des Benutzerkontos vom Server gelscht.
4) Gewadhrleistung der Verfiigbarkeit

Alle gemieteten und genutzten Server sind nach 1SO-27001 zertifiziert.

5) Gewahrleistung der Belastbarkeit der Systeme

Alle gemieteten und genutzten Server sind nach 1ISO-27001 zertifiziert. Alle Gerate, die liber SSH auf die Server
zugreifen konnten, werden mit Hilfe aktueller Verfahren sicher vor Eindringlingen und Schadsoftware aller Art
gehalten.

6) Verfahren zur Wiederherstellung der Verfiigbarkeit personenbezogener Daten nach einem
physischen oder technischen Zwischenfall

Back-up Konzept: Alle gespeicherten Daten werden taglich gesichert und fiir 14 Tage auf einem separaten Server
gespeichert. Einmal pro Woche wird das aktuelle Backup aller Daten auf einem weiteren Server in einem anderen
Rechenzentrum gespeichert und fiir drei Monate gesichert.

7) Verfahren regelmiRiger Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaBnahmen
Die technischen und organisatorischen Mallinahmen werden regelmaRig gepriift. Die zustandigen Mitarbeiter

informieren sich regelmaRig tiber aktuelle Entwicklungen und priifen und beraten intern, ob und wenn ja, welche
Anpassung erforderlich ist.
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8) Interne Verhaltensregeln

Alle Mitarbeiter des Betreibers wurden intern liber das Thema Datenschutz unterrichtet und sensibilisiert. Fiir den
Datenschutz angemessene Arbeitsprozesse- und ablaufe wurden eingerichtet und etabliert.
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